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Un cryptage adapté ameéliore
les flots de conception a base
de blocs IP

Pour répondre a la nécessité de protéger
la propriété intellectuelle du piratage, tout
en facilitant son déploiement, Synplicity a
mis au point une méthodologie ouverte de

cryptage/décryptage. Grdce a elle, four-
nisseurs de blocs IP et éditeurs d’outils de
CAO peuvent proposer des solutions ca-
pables de tirer pleinement parti du poten-
tiel des conceptions a base de blocs IP.

‘apparition dans le do-
maine de la conception de
circuits intégrés des blocs
de propriété intellectuel-
le (IP) a forte valeur ajoutée,
voici plus de dix ans, était por-
teuse de promesses: perspecti-
ves d’économies substantielles
en termes de temps de dévelop-
pement, fonctionnalités de con-
ception améliorées, facilité ac-
crue de réutilisation des efforts
de conception, pour ne citer que
les principales. Malheureuse-
ment, cette approche est loin
d’avoir atteint les espoirs qu’elle
avait suscités. En fait, bien que
de trés nombreux blocs IP extré-
mement performants aient été
introduits sur le marché, 1'échec
est venu de la maniere dont ils
s'integrent dans un flot de con-
ception classique. En clair, de
nombreuses équipes de concep-
tion ont eu, et ont encore, les
pires difficultés a utiliser facile-
ment les blocs IP au sein de leur
kit d’outils de conception exis-
tant.
Au coeur du probléme, on trouve
la nécessité pour les fournisseurs
d’'TP de protéger leur investisse-
ment de développement. En ef-
fet, peu de concepteurs de cir-
cuits intégrés peuvent se
permettre de payer le prix pro-
hibitif du code source d'un bloc
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IP sous la forme d'un fichier
RTL.C’estla raison pour laquel-
le beaucoup de fournisseurs de
tels blocs proposent des versions
nettement moins onéreuses sous
forme de «boite noire », c’est-a-
dire avec un code source crypté,
qui peuvent étre utilisées avec
certains outils de conception
spécifiques. Le probléme ici est
double: non seulement ces four-
nisseurs ont la lourde tache de
maintenir plusieurs versions de

leurs coeurs adaptées a différents
kits d’outils mais, au-dela et plus
grave encore, cette approche est
complétement inadaptée pour
toute une population de concep-
teurs.

En effet, la plupart des flots de
conception utilisés a I'heure ac-
tuelle sont constitués de plu-
sieurs outils de CAO provenant
de sources diverses. Il est par
conséquent difficile, voire im-
possible, pour les concepteurs de
circuits d’employer des blocs IP
cryptés sur 'ensemble de leur
flot. De plus, de tels flots, appelés
«black box flow» (flots boite
noire), peuvent géner les équipes
de conception dans leurs taches
de débogage et, in fine, les em-
pécher de développer un produit
final optimisé. Si l'on examine
par exemple le seul cas de la syn-
thése pour un FPGA, on s’aper-
¢oit que l'utilisateur (qui integre
des blocs IP), le fournisseur
d’outils de CAO (ici la synthese

logique) et le vendeur de FPGA
(pour les logiciels de placement-
routage final) doivent accomplir
des efforts importants de mani-
pulation de données, consomma-
teurs de temps de calcul, pour
crypter puis décrypter a plu-
sieurs reprises, les blocs IP en-
trant dans la conception du
FPGA (figure 1). Pour un flot
d’Asic, la situation est similaire
avec en plus les contraintes liées
aux étapes complexes de vérifi-
cations pour lesquellesl'acces au
code source du bloc IP crypté est
impossible.

Les inconvénients des
cryptaggs _symetrlques

et asymetrlques

Jusqu’a récemment, une métho-
dologie de cryptage de blocs IP
interopérable et accessible aisé-
ment aux concepteurs n’était pas
disponible pour des raisons
technologiques. Mais de récentes
avancées, a la fois sur les métho-
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Dans un flot de conception classique, la manipulation de blocs IP cryptés est longue et fastidieuse.
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non crypté
Bl Fichier Fichier Fichier Fichier
e d’interconnexion d’interconnexion d’interconnexion
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Fichier RTL  Fichier RTL Netlist Netlist Bitstream
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a) Vendeur b) Mise en ceuvre par I'utilisateur ¢) Mise en ceuvre par |'utilisateur
de blocs IP d’'une application de synthese logique issue d’une application de placement-routage issue
d’un fournisseur d’outils de CAO d’un fournisseur d’outils de CAO
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Commutateurs du script Perl « protectip »
pour le cryptage de blocs IP

-in input_file_name

Nom de&fichie#t&o8#c¥etfiloga c#Ap/ett

-out output_file_name

Nom de&fichie#&#ApRR

-¢ symmetric_cipher_name

Li&/e&le chifftemer co8#ammen/ &8ppo#d&: « de&ehe »,

«1de&chc » e/ « ae&l 68-che »

JUMNMH_ZwWa8/+ m_#/Iw8QJ/#+r

+@IBNIBZ+WQ, QMG_m,/Iws+

-k text_key Clé de c#Apke &ecéfe en forna/ Te@

(ne pa&8/ili&e#n méme /emp&q8ela commande -k@)
-kx hex_key Clé &ecife de c#Apge en fottna/ he@iécimal

(ne pa&8/ili&e#n méme /emp&q8ela commande -k)
-a string Fo#tma/ &/#ig iden/ifian/ I'a8/e8#8 c#Apke 08 bien le code

c#Ap/N8Fméme (op/ionnel)

-dkn string Fo#na/ &/#ig iden/ifian/ le nom de la clé de&donnée&(op/ionnel)
-dko string Fo#tma/ &/#ig iden/ifian/ le nom d8 p#op#éiaittede la clé

de&donnée&(op/ionnel)

-om output_method

Spécificalion pHop#a8@o#/ie&none » 08 « pe#t&i&ub=keA
(&gcifigBea I'08/il SAplifAde SAplici/A)

Mode etho&e #Appo#/dé/aillé de I'a>ancée d8/#aail

de c#Apge

WAULB/_[+8#"+ w#AmM/_?+
C1"+&lwniyw &M Ze [#\J&
8/JQJI&_/&ABZ QI/IGU+.N
&JIUmQ >+w#\J&WQ,&188 #+ZI
[+&r+ [Am+'+ WHAM/_ &/

m+_8w8mQ8&#w8+.N~U_J&
JOn#+ZmMQ8& /+Um&i+//+
U,/GN"+ "+ w#Am/_2AwQ_U+
&MNIBZ+wQ, QmG_m,/IEB#H=
w_# i+&-NBZ+wWQG+@ "l

wJU_ @Bt 6 mI/&QV+&/'+
MQ8&Z mMQ&RIQJI&, 8" /#JI
U+Z/ "+ Q U,/G""+ -.Nr
>+w#AmM/_?+.N oZ2'U "8
wAULB/_/+8#"+ w#AmM/_?+
C_+&eBlwmiip +&/Q-mQ8& #
"+ [N8&~"8/ +Z"+U_Z" 7/ 8Z
+Um& J&"ZZ meH QM
#IIGUH@FRNIBZ+wWQ, QMG |
m,/Jw8-&8H&+IEW_# /Nit+&~
&MNIBZ+WQG+@_",wIU_&B#
€60 mJ/&+//+ U,/GN"+ "+
WHAM/_24&/Q U+IQ8# m"8#
Q mQ8m_'#/&,Q,U+Z&" 87
mQeK

"JZ&JIQ QI+ wrUU_Z"+
m+#UF Z/ "+ wHAmM/-BZ
,Q,U+Z " K CU+UN#ASD "N I/
-[#+ 0& 87 8/IQI&FwWHAM/_?+
"N _>+wQ, OmG_m,/Jw8+~
@Z=N=N"@K>.=Z +/ &J9Z
&MP+ Q+#,&8Q/ T Z&Q+
8IwGJIed+UN#AImMrEp}

m#N+w/JdZU+U AT A8/
U+UMA=ImIw_+&e60IlwmR
@Z="N=N@K>.=.Z| "U
m+#aR/+HEPAI| >

des de wrypt_geelle-méme et sur
1 st nd_rdis_tion des 1 ng ges
del +" C~ont permis de lever
weshypotheques. >e modeéle pro-
posé p_r Nynpliwityest el won-
fluenwede toutes wesévolutions.
71s’_ppuie tout d’_mordsur deux
meéthodes wryptogr_phiqueswou-
r_mment utilisées~les wrypt_ges
symeétriques et _symétriques.
>es _lgorithmes symétriques uti-
lisent un nommre sewret~ ppelé
«Wlés~qui permet _u destin_t ire
de déwrypterun élément de 1'7K
_findele m_nipuler. +ette méme
wlé_utorise le wrypt_geet le dé-
wrypt_gedu wode +ette méthode
_1 v nt ge~d'une p_rt~d'étre
peuonéreuse~d’_utre p_rt~d’étre
r_pide. Rn fiwhierwl ssiquede
quelques gig_-owtetsest _insi dé-
wryptéen quelques sewondes et
lorsque wettetewhnologieest in-
tégrée~p_r exemple u sein dun
outil de synthése logiquele temps
de w_lwul lloué _ux opér_tions
dewrypt_ge/déwrypt_geesttr ns-
p_rent pour le wonwepteur
Aé nmoins~1_séwuritédemeure
un promléme w_rl"utilis_teur doit
impér tivement _voir _wwese 1
wléetl plup_rtdes fournisseurs
de mlows7K ne sont p_s préts e

< Z>JHGCGZ%e*H .Q+wAZIwS+

prendre le risque qu'une wlésoit
wompromiseou dévoilée p_r1lun
de leurs wlients

Kour p_llier wetomst_wleet limi-
ter werisque-les éditeurs d'7Kont
pris I'h_mitudede wréerune wlé
unique p_r version de mlowkp_r
éditeur d'outil de +' C et~d_ns
lew_sdes 4K5"~ p_rfournisseur
de wirwuits@_isune telle _ppro-
whedevient r_pidement ingér_-
mle-w_ril £ ut tenir womptee 1_
fois des évolutions et des diffé-
rentes versions du mlow7/Km_is
_ussi des diverses moutures des
outilsde +' C.-'ou uneinfl tion
exponentielle du nommrede wlés
e gérer d_ns le temps~s_ns
wompterles promlemesde mises
e jour desdites wlésen fonwtion
des évolutions non synwhrones
des mlows7K et des logiwielsde
+" C. -e plus~mien que wette
multipliw_tion des wléswirwons-
wriveles promlémesde séwurité~
wettesolution ne les ér_dique p_s
pour _ut_nt.

>es _lgorithmes _symétriques~
de leur woté-utilisent deux wlés
différentes. @ise_upointel_fin
des _nnées qu_tre-vingt~wette
tewhnologie de wrypt_ge utilise
deux wlésdistinwtes}une wlédite

«pumlique»~distrimuéee tous et
utilisée uniquement pour le
wrypt_geet une wlédite «privée »
pour le déwrypt_ge+es deux wlés
sont liées I'une e 1I'_utre p_r le
f itquel wlépumliqueestle pro-
duit de deux nommrespremiers
tres gr_nds~1_ wléprivée ét_nt
I'un des deux. >e protowoleMN"
est le plus wonnudes méthodes
de wrypt_ge symétrique.

"'vew wette_pprowhe-pour wryp-
ter un mlow7K de m_niere _sy-
métrique~un éditeur d’'outil de
+' C wréedes wléspumliques et
privées~fournit une wlépumlique
e différents fournisseurs de mlows
7K _fin de les _utoriser e wrypter
leur wode-puis wrypteet enfouit
1 wléprivée d_ns ses outils de
m_niere e wequ'ils puissent dé-
wrypter les mlows7K entr_nts.
'v_nt _ge ~non seulement wes_l-
gorithmes sont plus diffiwilese
«W_sser que les whiffrements
symétriques m_is ils éliminent
_ussiles risques de fuite~d_ns1_
mesure ou 1 wléde déwrypt_ge
n'est p_s distrimuée_ux utilis_-
teurs fin_ux.

Poutefois~le wrypt_ge symétri-
que présente lui _ussi plusieurs
inworvénients. Pout d’_mord-e

fournisseur de mlows’Kdoit wréer
des versions wryptéesde ses mlows
pour wh_que éditeur d'outil de
+"' C~we qui est une sourwe de
wompliw_tions ssez semml_mles
e wellesqui résultent de 1_ mé-
thode symétrique e wlésmultiples.
.nsuite~ le déwrypt_gedun gros
mlow/Kel'_ide d’_lgorithmes _sy-
meétriques s’_vere treés wonsom-
m_teur entemps de w_lwu}il peut
prendre plusieurs heures.
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> solution e wesdiffiwultéspro-
posée p_r Nynpliwitywonsistee
tirer p_rti du meilleur des deux
méthodes. - ns wette_pprowhe-
dite de wrypt_gehymridede four-
nisseur de mlows 7K génere
d’_mordune wlésymétrique pour
wrypterson wode Rne opér_tion~
wommeonl_vu~qui_1" v _nt ge
de 1 r pidité." wetteét_pe~le
vendeur de mlows/Kutilisel v_-
ri_nte qu'il souh_ite pour we
wrypt_gesymétrique (enw_dré?7).
.nsuite~ il wryptewettewlésymé-
trique e I’_ide d'un _lgorithme
_symétrique et d'une wlépumli-
que fournie p_r1'éditeur de logi-
wielde +' C. +e prowessus est
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