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Tendance

L ’apparition dans le do-
maine de la conception de
circuits intégrés des blocs
de propriété intellectuel-

le (IP) à forte valeur ajoutée,
voici plus de dix ans, était por-
teuse de promesses: perspecti-
ves d’économies substantielles
en termes de temps de dévelop-
pement, fonctionnalités de con-
ception améliorées, facilité ac-
crue de réutilisation des efforts
de conception, pour ne citer que
les principales. Malheureuse-
ment, cette approche est loin
d’avoir atteint les espoirs qu’elle
avait suscités. En fait, bien que
de très nombreux blocs IP extrê-
mement performants aient été
introduits sur le marché, l’échec
est venu de la manière dont ils
s’intègrent dans un flot de con-
ception classique. En clair, de
nombreuses équipes de concep-
tion ont eu, et ont encore, les
pires difficultés à utiliser facile-
ment les blocs IP au sein de leur
kit d’outils de conception exis-
tant.
Au cœur du problème,on trouve
la nécessité pour les fournisseurs
d’IP de protéger leur investisse-
ment de développement. En ef-
fet, peu de concepteurs de cir-
cuits intégrés peuvent se
permettre de payer le prix pro-
hibitif du code source d’un bloc

IP sous la forme d’un fichier
RTL.C’est la raison pour laquel-
le beaucoup de fournisseurs de
tels blocs proposent des versions
nettement moins onéreuses sous
forme de «boîte noire», c’est-à-
dire avec un code source crypté,
qui peuvent être utilisées avec
certains outils de conception
spécifiques. Le problème ici est
double:non seulement ces four-
nisseurs ont la lourde tâche de
maintenir plusieurs versions de

leurs cœurs adaptées à différents
kits d’outils mais,au-delà et plus
grave encore, cette approche est
complètement inadaptée pour
toute une population de concep-
teurs.
En effet, la plupart des flots de
conception utilisés à l’heure ac-
tuelle sont constitués de plu-
sieurs outils de CAO provenant
de sources diverses. Il est par
conséquent difficile, voire im-
possible,pour les concepteurs de
circuits d’employer des blocs IP
cryptés sur l’ensemble de leur
flot.De plus,de tels flots,appelés
«black box flow» (flots boîte
noire),peuvent gêner les équipes
de conception dans leurs tâches
de débogage et, in fine, les em-
pêcher de développer un produit
final optimisé. Si l’on examine
par exemple le seul cas de la syn-
thèse pour un FPGA, on s’aper-
çoit que l’utilisateur (qui intègre
des blocs IP), le fournisseur
d’outils de CAO (ici la synthèse

logique) et le vendeur de FPGA
(pour les logiciels de placement-
routage final) doivent accomplir
des efforts importants de mani-
pulation de données,consomma-
teurs de temps de calcul, pour
crypter puis décrypter à plu-
sieurs reprises, les blocs IP en-
trant dans la conception du
FPGA (figure 1). Pour un flot
d’Asic, la situation est similaire
avec en plus les contraintes liées
aux étapes complexes de vérifi-
cations pour lesquelles l’accès au
code source du bloc IP crypté est
impossible.

Les inconvénients des
cryptages symétriques
et asymétriques
Jusqu’à récemment,une métho-
dologie de cryptage de blocs IP
interopérable et accessible aisé-
ment aux concepteurs n’était pas
disponible pour des raisons
technologiques.Mais de récentes
avancées,à la fois sur les métho-
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Un cryptage adapté améliore
les flots de conception à base
de blocs IP

Pour répondre à la nécessité de protéger
la propriété intellectuelle du piratage, tout
en facilitant son déploiement, Synplicity a
mis au point une méthodologie ouverte de

cryptage/décryptage. Grâce à elle, four-
nisseurs de blocs IP et éditeurs d’outils de

CAO peuvent proposer des solutions ca-
pables de tirer pleinement parti du poten-

tiel des conceptions à base de blocs IP.
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FIGURE 1

Dans un flot de conception classique, la manipulation de blocs IP cryptés est longue et fastidieuse.

Flot de conception traditionnel
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>+ wGĴ@"8 /Am+"+ w#AmI
/_?+&AU,/#Jw8+8/JQJ&_Z/Q+

Q?̂JwJ+QCm+ZN^8#w+Cm+Z&&Q
o/#̂ J&J/U+ w^UU8/_/+8#"_Z&
Q+/_mQ+_8p_ 8Z+JZ8Q8+Zw+&8#
Q_&m,wJ8Jw_/J^Z"8 /+@/+̂ 8 "+&
wQ,&G+@_",wJU_Q+&e 8/JQJ&+#
o#+&m+w/J>+U+Z/ w8_/#J/U+ +/
wJZw8J/U+ w^UU8/_/+8#&"_Z&
Q+/_mQ+_8pr7Q#+>-/"^ Zw8Z+
JUm^#/_Zw+/^8/+ m_#/Jw8QJ/#+r
>+&/#̂ J&/Am+&"+ w#Am/_?+
&AU,/#Jw8+&Q+&mQ8&w^8#_Z/&~e
&_>^J#-.N~ 1-.N +/ ".N~
&^Z/ _w/8+QQ+U+Z/ m#J&+Z
wG_#?+m_#Q+&w#Jm/}
>+ w#Am/_?+-.N oẐ U "8
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7.-Klusieurs v_ri_ntes de wrypt_gesymétrique
Commutateurs du script Perl «protectip»

pour le cryptage de blocs IP
-in input_file_name Nom de&fichie#&&o8#ceVe#ilogà c#Ap/e#

-out output_file_name Nom de&fichie#&c#Ap/é&

-c symmetric_cipher_name Li&/e&de chiff#emen/ co8#ammen/ &8ppo#/ée&: «de&-cbc»,
«1de&-cbc» e/ «ae&168-cbc»

-k text_key Clé de c#Ap/age &ec#è/e en fo#ma/ Te@/e
(ne pa&8/ili&e#en même /emp&q8ela commande -k@)

-kx hex_key Clé &ec#è/e de c#Ap/age en fo#ma/ he@adécimal
(ne pa&8/ili&e#en même /emp&q8ela commande -k)

-a string Fo#ma/ &/#ing iden/ifian/ l’a8/e8#d8c#Ap/age o8bien le code
c#Ap/é l8i-même (op/ionnel)

-dkn string Fo#ma/ &/#ing iden/ifian/ le nom de la clé de&donnée&(op/ionnel)

-dko string Fo#ma/ &/#ing iden/ifian/ le nom d8p#op#ié/ai#ede la clé
de&donnée&(op/ionnel)

-om output_method Spécifica/ion p#op#ea8@&o#/ie&«none» o8«pe#&i&/en/=keA»
(&pécifiq8eà l’o8/ilSAnplifAde SAnplici/A)

-v Mode >e#bo&e: #appo#/dé/aillé de l’a>ancée d8/#a>ail
de c#Ap/age


